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Профилактика киберпреступлений 

Повсеместное внедрение и использование компьютерных информационных технологий, безусловно, создает возможности для более эффективного развития экономики, политики, общества и государства в целом. Однако совершенствование и применение высоких технологий приводит не только к укреплению информационного общества, но и появлению новых угроз, одной из которых является компьютерная преступность.
Экспоненциально увеличивающийся поток информации и преобладание цифровой информации в образовательной среде современной школы актуализируют проблему профилактики цифровой безопасности современных школьников. Особое место в данном вопросе принадлежит профилактике цифровой зависимости школьников, поскольку дети проводят в интернете довольно много времени.
Как известно, интернет не только содержит множество полезной информации и предоставляет выбор развлечений, но и таит массу угроз, которые могут повлиять и на материальное состояние семьи, и на психологическое здоровье детей.
На текущий момент возраст интернет-пользователя снизился настолько, что порой пятилетние малыши обращаются с компьютером и мобильными устройствами более ловко, чем взрослые. Помимо всех известных положительных моментов, интернет несет в себе опасность, которая может затронуть даже пользователей младшего дошкольного возраста. 
Рассмотрим основные угрозы, которым подвергается молодежь в современном киберпространстве.
1. ВИШИНГ
Вишинг – один из методов мошенничества с использованием социальной инженерии. Он заключается в том, что злоумышленники, используя телефонную связь и выдавая себя за сотрудников банков (или правоохранителей, что особенно часто происходит в последнее время), под различными предлогами выясняют у потерпевших сведения о наличии банковских платежных карточек (далее – БПК), сроках их действия, CVV (CVC)-кодах, паспортных данных, смс-кодах с целью хищения денежных средств. В ряде случаев злоумышленникам известны некоторые реквизиты БПК, а также анкетные данные лиц, на имя которых они эмитированы.
В большинстве случаев при совершении звонков потерпевшим преступники используют IP-телефонию, которая позволяет маскировать телефонные номера под номера белорусских операторов связи. Кроме этого, зачастую злоумышленники используют мессенджеры Viber и WhatsApp, в которых существует возможность использования виртуальных номеров. Также преступники маскируются под логотипом узнаваемых белорусских банков, вводя в заблуждение потенциальных жертв.
Злоумышленники звонят жертве и от имени банковского сотрудника сообщают, что необходимо осуществить какие-либо действия с БПК, так как кто-то либо пытается похитить с нее денежные средства, либо оформляет кредит, либо производит подозрительную оплату. Завладев реквизитами карты, преступники осуществляют хищение денежных средств с банковского счета потерпевшего.
В последнее время наиболее актуальная схема – побуждение жертвы открыть кредит. Злоумышленники сообщают жертве о том, что якобы кто-то посторонний пытается открыть кредит на ее имя, и для его деактивации необходимо самостоятельно обратиться в банк и открыть кредит, переслав впоследствии реквизиты счета.
2. ФИШИНГ
Фи́шинг – вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей – логинам и паролям. Фишинг используется для получения доступа к учетным записям пользователей самых различных ресурсов, но зачастую он применяется для хищения данных пользователей торговых онлайн-площадок. 
Для этого злоумышленники подменяют страницу используемого жертвой интернет-сервиса на мошенническую, которая внешне является двойником оригинала. Фишинговая страница может иметь сходство с разными сервисами: Kufar, Белпочта, службой доставки, банками, ЕРИП и т.д. В соответствии с этим может использоваться разный предлог для перехода на страницу преступником (забрать зачисленные им деньги, подтвердить получение посылки на почте или в службе доставки, подтвердить прием средств на одном из банковских сервисов и т.д.). Невнимательный интернет-пользователь может и не заметить подмены, так как подобные страницы визуально схожи с оформлением оригинальных сайтов. Когда пользователь заходит на такую поддельную страницу и вводит логин и пароль, они становятся доступны мошенникам.
Стоит отметить, что применяемая злоумышленниками схема хищений характерна не только для Беларуси. Столь же системно эти преступления совершаются в отношении пользователей схожих ресурсов, ориентированных на иные государства СНГ: России (avito.ru), Украины (olx.ua), Казахстана (olx.kz) и др.
3. СВАТИНГ
Сватинг – заведомо ложный вызов полиции, аварийно-спасательных служб, путем фальшивых ложных сообщений об опасности (например, о минировании, убийствах, захвате заложников).
Сватинг в первую очередь распространен в среде, где люди, чаще всего молодые, объединяются по каким-то целям. Например, в онлайн-играх. У них есть термин «вызвать милицию на дом» – когда для того, чтобы, к примеру, досадить обидчику, ему на дом вызывают правоохранителей, либо сообщают о минировании какого-либо объекта.
В последние годы сватинг из забавы любителей онлайн-игр и хакеров превратился в массовое явление и большую проблему для правоохранительных органов различных стран. Общественная опасность таких деяний состоит в том, что заведомо недостоверные сведения дезорганизуют нормальную работу объектов транспорта, предприятий, государственных органов и учреждений, организаций независимо от формы собственности. В свою очередь, это причиняет существенный экономический вред как субъектам хозяйствования, так и гражданам. При этом информация о возможном взрыве, поджоге либо иных действиях, предполагающих тяжкие последствия, способна посеять панику среди населения и внести неудобства в повседневную жизнь.
Стоит отметить, что ответственность за это преступление наступает с 14 лет. Наказание – штраф, арест, ограничение свободы на срок до пяти лет или лишение свободы на срок до семи лет. Если ребенку, сообщившему о ложном минировании, не исполнилось 14 лет, наступает административная ответственность родителей, а ребенка ставят на учет в инспекцию по делам несовершеннолетних.
4. ДДОС-атаки
DoS  – это атака на вычислительную систему с целью довести её до отказа, то есть создание таких условий, при которых добросовестные пользователи системы не могут получить доступ к предоставляемым системным ресурсам (серверам), либо этот доступ затруднен. В настоящее время DoS и DDoS-атаки популярны тем, что позволяют довести до отказа практически любую систему.
Обычно атака организуется при помощи троянских программ. Предварительно трояны заражают недостаточно защищенные компьютеры обычных пользователей и могут довольно долгое время никак себя не проявлять на зараженном компьютере, ожидая команды от своего хозяина. Компьютер может подвергнуться такой атаке при посещении различных зараженных сайтов, при получении электронной почты или при установке нелицензионного программного обеспечения. Когда злоумышленник собирается начать атаку, он дает команду, и все ранее зараженные компьютеры начинают одновременно слать запросы на сайт-жертву.
Наиболее массовая DoS-атака в Беларуси была произведена экстремистскими каналами в 2021 году. Злоумышленники, намеренно утаивая информацию об уголовной ответственности за участие в DoS-атаке, привлекли к участию в ней более 10 тысяч граждан (преимущественно из числа молодежи). Практически все участники этого противоправного действия были установлены, а наиболее активные из них были привлечены к уголовной ответственности.
5. ГРУМИНГ
Груминг – это вхождение взрослого человека в доверие к ребенку с целью сексуального самоудовлетворения. Злоумышленник дистанционно нащупывает связь с ребенком через социальные сети, мессенджеры, онлайн-игры, электронную почту. Затем может вынудить ребенка прислать фотографии интимного характера, вовлечь в изготовление порнографических материалов, склонить к интимной встрече в реальности.
От груминга отличают секстинг — это пересылка личных фотографий, сообщений интимного содержания посредством современных средств связи: сотовых телефонов, электронной почты, социальных интернет-сетей. 
Порой под влиянием ситуации или эмоций, может показаться, что переслать такие фото – хорошая идея. Чаще всего парни и девушки делают это флиртуя, поддавшись настойчивым уговорам, пытаясь развлечь своих друзей, чтобы получить их признание (чаще пересылают чужие фото, чтобы похвастаться), или же просто отомстить. Эта идея, прямо скажем, не очень хорошая: злоумышленник может воспользоваться такой доверчивостью во вред.
6. КИБЕРБУЛЛИНГ
Кибербуллинг – травля пользователя через все каналы сетевого общения: социальные сети, форумы, чаты, мессенджеры. Проводить травлю могут как одноклассники, интернет-друзья и т.д., так и совершенно посторонние люди.
Эта форма психологического террора может принимать разные обличия: оскорбления через личные сообщения, публикация и распространение конфиденциальной, провокационной информации о жертве; физическая агрессия и так далее. Причины кибербуллинга: чувство превосходства, зависть, чувство превосходства над соперником, чувство собственной неполноценности, самореализация.
 Особо следует отметить способ воздействия запрещенным контентом. Ребенку могут показывать порнографические материалы, нанося ущерб психике, так как изображенное со временем перестанет восприниматься ребенком как аморальное поведение. 
Угроза нового времени – так называемые группы смерти. И хотя обычно создателями таких групп являются сами подростки (цель – «хайп», жажда острых ощущений, желание доминировать и управлять другими), в подобных группах создается благоприятствующая атмосфера для культивирования суицидальных намерений. 

7. МОШЕННИЧЕСТВО В СОЦСЕТЯХ
В настоящее время особо актуальной становится проблема защиты аккаунтов в социальных сетях и противодействия различным формам и видам мошенничества. Наиболее типичные способы обмана в соцсетях сегодня таковы:
Предоплата
Злоумышленники размещают объявления о продаже каких-либо товаров по бросовым ценам, но для его получения (якобы посредством почтовой пересылки или службы доставки) требуется перечисление предоплаты или задатка на указанные «продавцом» банковскую карту, электронный кошелек. Обычно после перечисления ожидаемый товар так и не поступает, а «продавец» перестает выходить на связь.
Шантаж и вымогательство
В некоторых случаях злоумышленники могут угрожать разглашением различных компрометирующих сведений с целью вымогательства.
Социальные сети – это кладезь персональной информации о человеке. Получив несанкционированный доступ к страницам в социальных сетях, переписке электронных почтовых ящиков и облачным аккаунтам и завладев изображениями, не предназначенными для публичного просмотра, преступники вступают в переписку с потерпевшими, требуя разные денежные суммы и угрожая в случае отказа распространить их в интернете. 
Онлайн-игры
Индустрия производства игр для персональных компьютеров и мобильных гаджетов давно стало высокодоходным бизнесом. Не удивительно, что повышенным вниманием она пользуется и у мошенников. Ценность тут представляют и аккаунты пользователей, к которым нередко привязаны реквизиты БПК для покупки игровых преимуществ, и коллекционные предметы, которые игроки также нередко приобретают за реальные деньги.
8. СОВЕТЫ ПО БЕЗОПАСНОСТИ
Существенную часть своей жизни современные дети и подростки проводят в интернете, а значит без базовых знаний в области кибербезопасности им, как и взрослым, не обойтись. Чем раньше начать прививать навыки безопасного взаимодействия с виртуальной средой, тем прочнее они усвоятся. И станут такими же естественными, как мытье рук. 
Советоваться с родителями
Если ребенок хочет зарегистрироваться на каком-либо сайте, создать профиль в социальной сети и выложить свои фотографии, лучше перед этим посоветоваться с родителями. Взрослый человек сможет лучше проанализировать ситуацию и понять, опасен ли сайт, а также помочь выбрать снимки, которые можно выложить на всеобщее обозрение.
Установить дистанционный контроль
Функция «родительского контроля» – это и как специализированное ПО, так и услуги провайдера, которые включает в себя стандартный набор функций. А именно:
· ограничение времени нахождения ребенка в сети; 
· ограничение времени пользования компьютером; 
· возможность создания графика с допустимыми часами работы в течение дня;
· блокировка сайтов с запрещенным контентом; 
· ограничение на запуск приложений (например, игр и иных приложений) и установку новых программ.
Беречь личные данные
Даже если ребенок думает, что хорошо знает человека, с которым общается онлайн, не нужно рассказывать подробности о себе и о родителях. Номер телефона, адрес, номер школы и класса, место работы родителей и их график, время, когда в квартире нет взрослых, а также данные из документов, номера банковских карт – такую информацию ни в коем случае нельзя передавать другим людям.
Не делиться информацией о знакомых
Правило, приведенное выше, распространяется и на других людей. Не нужно рассказывать про друзей и одноклассников, сообщать, где они живут и учатся, какие кружки посещают. Нельзя показывать их фотографии – ни выкладывать их в своих профилях в социальных сетях, ни тем более в частной переписке. 
Если хочется выложить групповое фото с праздника или тренировки, сначала стоит обсудить это с теми, кто изображен на снимке. И лучше, если они сообщат родителям, что такое фото публикуется в интернете.
Фильтровать информацию
Мошенники активно используют интернет в своих интересах. Они могут обманывать людей и манипулировать ими, давя на жалость или страх. Поэтому надо научиться скептически относиться к любой информации, размещенной в интернете, и не доверять слепо всему, что там пишут.

                                Администрация Московского района г. Бреста
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BHUMAHUE!

3ALINTH CBOIO

BAHKOBCKYIO KAPTY
HEJIb3A 546

Coobuwarb CVV-koa nnu

XpaHuUTb NMUHKOA BMeCTe
OTNpaBnsTh ero ¢Goto

C KapToii

Pacnpoctpansitb CoobLuaTh AaHHbIE,
NNYHbIE AAHHbIE, JIOMUH nonyyeHHble B BUAE

¥ Naposb focTyna K SMS-coobLeHnit,
cucteme CEaHCOBbIE MAPOH, KOA,
«MHTEpHET-BaHKMHM aBTOPU3aLMM U T.A.

Coxpanu 5Ty MHOPMALNIO M IOAENNUCH C PYTUMMU
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BHUMAHUE!

1ITUPPOBAA BE3OIIACHOCTD

B MTHTEPHETE
YCTAHOBUTE AHTUBUPYC HA BCE %l‘

BALLIM YCTPONCTBA r/

HE nepexoaure no HE coobwaiite ceou
CCbINIKAM 1 MMCbMAM OT nepcoHabHble aHHble
HE3HAKOMLIEB, He ¥ laHHble 6aHKOBCKO
HaXXMMaTe Ha KAPTUHKY 1 KapTbl

KHOMKU

QO

e
- -

i i
HE ykasbiBaiite nnuHyto

HE Bepbre obelaHnam
vHbopMaLuio B

BHE3arMHbIX BbIMIPbILLEN ’ HE ucnonbayiite ognHakoBble OTKPBITBIX NCTOYHMKAX

naposn ANg BCeX akKayHTOB

Coxpanu 5Ty MHOPMALNIO M IOAENNUCH C PYTUMMU
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Gmrwfj;" AHNVIOALLNY

yy CTEUMANMCTb OTMEAIOT YBEAMUEHUE

YUCTIA DULLIKH uu,MLT; HA STIEKTPOHHLIE
NOYTOBLIE ALLLUKU FOCOPIr AHUSALIUIA!

IPAPAGOIE CSNIEKEOHHGUHIOSTION

HE HAO: HALO:

... OTKPBIBATb BJIOXEHUA
MoYTOBbIX COOGLLEHUNA
OT HEU3BECTHbIX
OTNPABUTENEN

... NEPEXOOUTL NO
CCbUIKAM. NOJIYYEHHDbIM
OT HEU3BECTHbIX

... XPAHUTb U
NEPEAABATbL B OTKPbLITOM
BULE BAMHbIE 1AHHBIE
(3AAPXUBUPYUTE UX U
YCTAHOBUTE NAPOJIb)

... MPU PETUCTPALIUU
ALLUKA YKA3bLIBATD
bUOIr PAGUYECKUE
IIAHHBIE. UCMNOJIb30BATb
MPOCTLIE NAPOJIA U
MNOBTOPAIOLLIUECAH
CUMBOJIbI

BHUMAHMUE!
EAUWHCTBEHHbBIA HAIEMHbIA CMOCOG 3ALLUTbI
- 3T0 BALUA BAUTEJIbHOCTb!

[ JIABHOE YNPABJIEHUE 10 NPOTUBOAENCTBUIO KUBEPTIPECTYIHOCTU KM MBIl BEJIAPYCH
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KaK He cTaTb ¥epTBOM KnbepnpecTynHuKa.

3ALLUUTA BAHKOBCKON KAPTOYKMU

OcHoBHble npaBuna MHGopMaLMOHHOK 6e30NacHOCTU Mo 3aluTe

6aHKOBCKOM KapTO4KM:
He pekoMeHayeTcA

) XPaHUTb B TaliHe MUH-KOA KapTbl
@ XpaHUTb NUH-KO4 BMecTe

MPUKpbIBaTh Naf0oHb0 =
C KapTO4KOI/Ha KapTouKe
Knaeunatypy npuv BBoae

nUH-Koda |

A o y c N coobuiate CVV-kog unu
opopMnATb . ) @ 0TMpaBNATb ero ¢oTo
oTAeNbHylo N
KapTy ana pacnpocTpaHATb NNYHbIE

OHNalH-MOKYMOoK r‘ AaHHble (Hanpumep
[LeHbr 3a41CNATL A NacnopTHble), NornH
%g TOMBKO B pasMepe 1 Naposib A0CTYNa K cucTeMe

npeanosiaraeMoi NoKynku “UHTepHeT-6aHKUHr"

ucnonb3osatk yenyry 3-D Secure* v niuMUTLI Ha Ccoo6LaTh gaHHble
MaKCUMaJibHbIe CYMMbI OHJaNH-onepaumni MonyueHHbIe B BUAE

cKpbITb CVV-Koa** Ha KapTe (Tpex3HaYHbI HoMep Ha SMS-coobLeHui, ceaHcoBble
o6paTHoii CTOPOHE), NPpeaBapUTEIbHO COXPaHUB ero naponu***, Koa aBTopU3aLmMK,

. . naponu 3-D Secure
MOAKIoYNTL yenyry "SMS-onoBelueHne

* Yenyea 3-D Secure - 051A nodmaepirOeHUR OHMALH-NaMeKa Gepmamerts KPMOoYKU BB00UM 0cobbIll KOG
(nosny4aem e2o 8 cMc-Co0BLeHUU HA MesiedoH).

**Kod CVV - nocnedHue 3 yugpsl HoMepa Ha 0bpamHot CmopoHe niaamerHol Kapmel cnpasa Ha 6estod uHUU,
npedHasHa4eHHol A nodnucu. Kod daem BO3MOMHOCMb PACNOPAHAMLCA CPeGCMBAMU, HOXOOAWUMUCA Ha cHemy,
Gu3UYecKU He KoHMakmupys ¢ Kapmol.

*** CeaHcoabIll Naporib - npedocmas/ifemcs npu 8xode 8 UHMepHem-6aHKUHe, JelicmaumesieH Jiutb 8 medeHue
00H020 N/IaMeHO20 CeaHca.

Wctounnk: MB[] Benapycu. © VlHd:orpatiJMHa@
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NPENCTABUTLCHA:

« CoTpyAHuKOM BaHka

COTPYAHUKOM CAYXOGbI
GesonacHocTH 6aHka

+ COTPYAHUKOM GOABbHULLbI

YYACTUNNCB CIYYAN

AAY

JL.HE BEQUTECH HA
HAC/IOBAM

VINA.

* Bawa kapTta
3a6A0KMpOBAHA

+ B oTHOWweHuu Bawei
KapTbl NPEANPUHMMAIOTCS
MOLUEHHUYECK1e AEHCTBUSA

—_—— « COTpyAHMKOM
6GAQroTBOPUTEABHOM « Bawemy poACTBEHHUKY
opraH1saumMmu HY)XKHQ MOMOLLL
WAU A€HEHHE
* POACTBEHHMKOM
= * Bam noAoXxeHa oTcpoyka
l “ No KPEAUTY MAM Nocobuio
AQHHbIE KAPTbI: Mapoas: MepeBecTn AeHbru:
. | =g =]

* HOMEP KapThl

« CVV/CVC-koa

« PIN-koA

* CPOK AEHCTBUA
KapTbl

* OT MHTEPHeT-6aHKa;
« 13 SMS-coobuieHuns

(AAs BXOAQ B
MHTGDHGT-6GHK nAn

MOATBEPXAEHMS
onepatmm)

* HQ CNEeLUAAbHBIN
CYET MAM KapTy,
rA€ OHU ByAyT
B GesonacHocTH

- COOBLLATE HUKOMY NAPOAU U KOAbI M3 SMS

- BbINOAHANTE A€UCTBUSA C GAHKOBCKOMN
KAPTOWM No Npocbbe TPeTbUX AUL,
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KaK He cTaTb }epTBoW1 KnbepnpecTynHuKa.

Haun6onee pacnpocTpaHeHHble MeToAbl paboTs!
3/10YMBILNEHHUKOB

BbIMaHIBaHIe PEKBU3NTOB
6aHKOBCKMX NNaTeMHbIX

KapT ¢
UCnonb3oBaHeM
B3N1OMaHHbIX aKKayHTOB
3HaKOMBIX B
coumansHbIX CeTAX

JUKEMOKYNATENb -

oA BUAOM NOKynaTena

3MI0YMBILWNEHHYK CBA3LIBAETCA C POAABLIOM,
npeqnaraeT BHECTI 3aN0r Nepe; NOKyNKoii ToBapa, a ANA
oNyHeHNA AEHEIHOrO NepeBoaa NPeAoCTaBNAET eMy
CChINKY Ha MOLEHHUYECKWIA CaiAT, BU3YanbHO NOXOMWIA Ha
opUUMaNBHBIA CaItT 6aHKa

BULUMHT - npencTasnanck no Tenedoky
COTPYAHMKOM 6aHKa, 3N0YMBILNEHHUK NbITAETCA
Y3HaTb ¥ AEPIATENA KapTbl KOHOUACHUMANEHYIO
MH$OPMALWIO (ee PEKBU3WTLI, a TaKIKe HoMep nacnopTa,
NMYHBIA MAHTUGUKALMOHHBI HOMEP, NOTWHBI, NapoNK,
CMC-Kopbl)

Q]

OnA 3aWnTHl EeHeMHBIX PaboTHWKM 6aHKa No TenedoHy
CPEACTB KMEHTOB y 6aHKa  He AOMKHBI CNPaLWMBaTh HYA
eCTb BCA Heo6XoauMan PEKBM3TLI KapThI, HY
wHdopMauma NacnopTHbIE AaHHbIe

VcTousuk: HaumonansHbii Gakk Benapycu,

He naeaiiTe HUKOMy cBOM
MOBMABHBIA TenedoH 1
npeaynpeawTe 06 3TOM BaLMX
6n13kmx, ocoberHo aeTeit u
MY NOXMAOrO Bo3pacTa

Wngorpadura @
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BIHIWIMIATHIWIET

BEPEI'MTE CBOWU OEHBI'W!

YYACTUIUCB CIYYAN XUWEHWNA OEHET C BAHKOBCKWX KAPT-CHETOB!

A l QD

Ecnu Bam npuwwno . HU B KOEM cryyae

... B KOTOPOM rOBOPUTCS
coobLLeHne B p P ' He nepexoguTe no
yTO BaHKOBCKas KapTa

MECCEeHIXepe, T cebinke!
coumarnbHbIX CETAX / HesamegnutensHo
UK MO 3NEKTPOHHOW Ll 17 obpalyanTech B
noyte... pRatIIOKBERATLIES, cnyx0y 6esonacHoOCTK

nponas rno CChISKe... G

EcnuieEFnemy4mnmicoobliieHeiorbnokpoBKE
bOaHKOBCKOW Kapmbl:

l - HE NepexoanTe NO NPUKPEMMEHHON CEBIIKE,
HVKYyda He NepecbinanTe cBon AaHHbIe;

- NPOBEpLTE DanaHc cBOew KapTbl B baHKOMaTe,
NHOKMOCKE, MOOUABHOMINIIN MHTEPHET-OAHKNHIE;
- 0bpaTuTech B crnyx0y besonacHocTy baHka.

H
Wz,

e no/ npousogeucTaulo) KubepnpecTynHocTU
KPUMUHGAILHOU mm MBi PecnySnuxu Benapyce
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e LINDPOBOW TATVIEHI e

HEWMWMNHV.",M.BMEPWWOWIM

CusETYiicn © POLMTENAA, KAK TPABATISHO NOCTYINTS,
EC/I CTOMCHYNGA © YEM=TO HENDHATHLIM YA NyrAupm

[, Yo B WHTEPHETE HALD BhITh
DYENLDYEHD BIIMATENLHE,
CrapAiic MSBETATS DBWENA C
HESHAXOME JEDLEM B
OHAATH=WPAX W GOUGETAX,
YE BHINOANAT SESDYMHD TO,
4TO OW) NONPOCAT TESA
CIENATS
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 CTATbA 212 YK GENAPYCH
XUUWEHWE UMYLLECTBA NYTEM MOIUDUKALIMA

KOMMbHOTEPHORA MHOOPMALLMM HAKA3LIBAETCA
BMJIOTb [0 JMWEHNA CBOBOLbI HA CPOK 10 |~ 1101

CTATbA 340 YK BEJIAPYCH

ABE/IOMO NOXHOE COOBLLEHVE 0B ONACHOCTI
KASbIBAETCA BSIOTh A0 NMIEHNA
BOBOLLbI HA CPOK /10 / /111

ﬁ BbiTb XAKEPOM:

HE PA3BJIEYEHME,

YIr0NOBHAA OTBETCTBEHHOCTb 3A KNBEPMPECTYMJIEHNA HACTYNAET:

N

’ (s?&

A NPECTYNNEHUE!

’ -
-

1 ATbAl 349 YK BENAPYCH

HECAHKHWUOHUPOBAHHBIA 10CTYN
K KOMNbHTEPHOM MHOOPMALMN HAKASLIBAETCA
R BNNOTb [0 MIWEHVA CBOBOLbI HA CPOK 10 /(111

CTATbAl 222 YK BEJIAPYCH

HE3AKOHHbIA 0EOPOT CPEACTB
TNATEXA W CANM) UHCTPYMEHTOB HAKA3bIBAETCA
BNNOTb [0 JIVWEHNA CBOBOLbI HA CPOK /10 111 101
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BHUMAHRWE! OMERALINA «BULLIIEE»!

A®DEPUCT MOXET A®DEPUCT MOXET ADEPUCT COOBLLAET,
M03BOHWTb M0 NoBOAY MPEJICTABUTLCA YTO POLICTBEHHUK
TOBAPA HA TOPF 0BOY BAHKOBCKMM PABOTHUKOM 1 JXEPTBbI MOMNAJ B BEAY
T/IOWALKE U BbIMAHUTb VN EMY HY)XXHA
MPE[NOXWUTb CAEJKY C KOH®WUAEHUMATBHBIE ®UHAHCOBAA NOMOLLb
NPENONNATOR IAHHBIE

& v

% A1 S

- CNOCOB MOLLEHHWYECTBA C NOMOLLbH TEJIEDOHA, KOT 1A MOLLIEHHWK oA
PA3JIMYHbIM MPENOM OM MbITAETCA BbIMAHWUTb NEPCOHA/IbHYH) UHDOPMALIVKD XXEPTBbI
[NA NOCNEAYHOLIETO XWULLEHWA AEHET C EE BAHKOBCKOr0 CYETA

=
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BRAMAHNEROTKBBITBIRWIEE

YI'PO3A

JUIA BNAJIESIBLIEB Wi-FI:
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YIPOSA
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KET NONYYHTL
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3AOYMBILLAGHHMKM MOTYT Y3HGTb YTO-TO
HY>XHOE MM O TBOEM XM3HU

[

3a mackoi oHAQH-cobeceAHMKa
MOXET CKPbIBATLCA 3A0YMBILLAEHHWUK

3A0YMBILLIAEHHWUK MOXET BCTPETUTD
1665 C HEAOBPBIMM HOMEPEHUIMU

MHdbopMaLMein MOTYT 3ABAGAETb U
BOCTOAB3OBATLCA HEAOBPOXEAQTEAU

BOBIAC BOIKHO MMM
3 VIHTE0HEITE MOEE
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3BOHOK U3 BAHKA

30HALME NPEACTABNAETCA COTPYRHHKOM. CAYKGbI @
GesonacocT Gakka H ysepser: «C eawelt KapThl KTO-TO

XOTeN MOXUTHTS AHSIA, AR OTHMEHSI OTIEPALIAH HAZOBUTE

CBOM JjaHHbIe». BLIMaHWB CBE/IEHWS, MOLIGHHMK BBIBOJUT CO CHETa BCE
cpeacTea n Hcuesaer.

Kak He noNaCTbeA? CKAXHTe, UTO Bbi HE KAHEHT TOT0 YUpeXaeHHA
(axe ecnm 370 TaK). ECAM Ha TOfi CTOPOHE MIHOBEHHO NEPeKMIOIT Ha
<CIELMATHCTa H3 BALLEND 6aHKa» - 3T0 TONHO MOLIEHHHNECTEO.

Vin TPOCTO noOXMTe TpyKy U NEPE3BOHMTE B Bark cami. Tonbko
HOMED TeNe(hoHa CMOTPUTE He BO «BXORALLMX», a Ha cailTe.

CBOP JEHEI HA IEYEHUE

MOWEHHHKH B COLCETAX COSABIOT IPYNNY AKOGH ¢ g7
Uentio cGOpa CPEACTE Ha TeueHHE TAXENOSONbHOTO. | S
[lebri npe/ickasyemo 3agupaior cese.

KaK We nonacTbea? 3anpoCkTe y agMuKKCTpATOpa
TPYNbI CTIPaBKA, AOKYMEHTEI, ADYTHE AOTIONHMTENSHbIE CBEASHHS

MUCbMO OT AIPYTA
TPECTYNHHK B3NAMbIBAET HyXKME COLICETH W paccsinaeT
APY3LAM MONb30BATENA COOGUEHMA C NPOCBGOiE CGPOCHTD
ReHer Wik OTDaBATS OTKPOBEHHbIE (GOTO. MoLEHHHK 3apatee usyuzer

WHTEPHET-
MOLUEHHMKOB

NIEPENHCKY KEPTEbI W BHISUPAET MAKCHMANBHO NOXO-
XM CTANG MHCM.

Kak He nonactbca? Mo38oHwTe APYry W yTouHM-
Te, AEACTBUTENLHO M OH BaM NUWET.

ECn HET BO3MOXHOCTM NO3BOHUTD - HaNUWWTE
B PYTOM MECCeHAXepe.

ZELLEBbIE BELLW

Bop co3aaeT B coyuanbHoii cet (vawe - 8 Instagram @
W1 <BKOHTAKTe») CTpaHWLy AKOGbl WHTEDHET-Marasuha ¢
110RO3PATENBHO HHIKWMK LieHamH. Koraa XepTBa BHOCHT npeso-
NAATY WAH NEEUMCIAET BCIo CTOMMOCTS TOBADA, TO OKA3bIBALTCA B
«4eDHOM CTIUCKE» 1 GONbLLE HE MOXET CBAZATLCA C IPOAABLOM.

Kak He nonacTca? Ha CTpaHMLie HAHANTE PEKBHIMTEI NPOAaBLa
(kax Manmym, YHTI, KOTOPbIIt AOMKEH YKa3LIBATBCA 0BA3ATENLHO)
nposepsTe ux Ha caire Kartoteka.by, MOMUTE OT3biBbI 4epes noHCKo-
Bk

HacTanBaiire Ha OTPABKE C HAOKEHHSIM NAGTEXOM (onnara npk

nonydeH).
APEH/IA KBAPTUP

BLICTABHE HABKYIO LeHy 32 aPeHAY KBAPTHPbI, MOLLEH-
HUK X0ET OTKTMKOS. B NEDENHCKe YBEPRET: WHTEpEC GoMb-
WOf, 4TOBbl OCTaBHTS 6pOHS - BHeCHTE npeaonnary. flansue
A8a YT Wik 6pocaer dekOBYI0 CTPAKALY H CPasy KpAReT BBEACH-
Hble AaHHbIE KapTbl, Wi AQET PEaNibHble PEKBUIUTHI CBOErO NNAcTUKa
(yeuinnser GauTensHoCTs). B0 BTOPOM Cnyyae GyasTe roToBbi NOny4HTS
CO0BLIEHE 0 OTHeHE CACNIKH C UaBHHEHMAMA W NPOCH60/E NpHCAATh
WHOPMALYIO O CHETE AKOBbI ATA B0IBPATa CPEACTE

Kak He nonacTecs? HacTansaiiTe Ha nndHO# BCTpeNe Ans nepena-
4 fieHer N0 PachieKy.

Elie 04Ha NPOCTas NPOBEPKa - NONPOCHTb CO3BOHATBCS: (anbiui-
BbIE «aPEHAOAATENS 110} PAIHBIMM IPEATIOTaMH U3BEraloT KHBbIX pas-
T0BODOE.

3AHATON NOKYNATENb

UeroBeK aKTUBHO WHTEDECYETCH TOBAPOM Ha TOPTOBOTE
nnowaKe (Tom Xe «Kyhapes) W NPOCHT MO OTNPAEUTS no-
CHUTKY KYDbEPOM (TAKENIO HECTH C MOUTBI/HE MOKET OTAYUHTLCA C PaoTH),
6O MAMO Ceiiac PHHSTL NDEAOaTY Ha KapTy. CAEAOM B NEpenHeKy
METHT (MILMHTORAS CCHIIKa, T4€ HYXHO YKa3aTb AZHHBIE KapTONKML

Kak e nonacTsCa? OTKaXHTECH OT TaKuX GOpM ONNATbI/AOCTABKH.

He BBOZWTe AaHHble KapTbi (0COGEHHO - CPOK AeiicTaHs U CVV-Kop)
Ha CaiiTax, Kyaa NEpeLLIIA N0 CObINKAM OT HESHAKOMLES.

He cornawaiiTect yXopATs C TOPTOBO/ NMOWBAKM W NPOAOTXATS
EPENACKY B APYTOM NPHIOKEHHH.

PO3bIrPLILLM U NOTEPEN (=OTAAM JAPOM)

Ha 04Ty WA B MKy MPHXOAST MHCHME BpOAE Bl
‘CAenanH penocT w BbikTpank npuals. Wik kTo-To Ha calt
Te-6apaxoNKe 0GeUAET OTAATb AAPOM AOPOTOH raXeT.
C7Ie0M - YCTOBHA NOMY4eHHS: HAAO YKGIATD NACTIOPTHbIE AGHHbIE U 32-
nnaTUTh 33 A0CTaBKY (CTPaX0BKY),

Kax e nonacTeCs? He NepexoAuTe Hi 10 KaKiM CCbITIKaM W3 MHCh-
Ma (A@Ke ECTH OHH AKOBbI BERYT K PE3yNBTATaM WIPbI). Yepes nonc-
KOBIMK yaHaIlTe, AEHCTBUTENbHO T POSLITPbIL Gbi MAOBEACH, ECTo M
ApyTHE TpHzEpbi.

MHE TO/IbKO NO3BOHUTH

UenoBeK POCHT Ball TeneqyoH CPOIHO NOIBOHHTL Komy-
o, NOTOMY KaK y Hero cen akkymynarop. Mlonyuua MoBHnL-
Wi, MOLIGHHIK GbICTPO YCTAHABNMBAET Ha Hero Crepsiee
MpHNOKEHHE. KaK TONbKO Bbi PeWHTe BOWTH B MHTEDHET-GAHKUHT, 80P
nepenuuer JaHHble W ONYCTOLMT CYET WM NPAMO B IMYHOM KaBiHeTe
BO3BMET KpeAUT.

Kak He nonacToca? Jlyuiue BOBCE He 4ABaTH CRO CMPTHOH KoMy~
To. Wnn HaGupaiiTe HOMED camn W GOKWPYiITe 3KpaK, KoTaa Gyaete
nepeaasaTh rafXer AnA pasrosopa.

HHTepHeT-NpecTynneHny cTanoBuTCA Gonbiue
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OuwmHr 370 MHTEPHET-CTPaHMLLa, MOBTOPAILLAA OHOPM-
370 NOAAENbHbIE COOBLLEHMA-CCLINKM BPOAE «Bam nocTynun ge-  N1eHUe HacToswed. BOT TONbKO AaHHbIe, KOTOpbIE Bbl
HEXHbIi NEPEBOA», KOTOPbIE MPUXOAAT Ha ANEKTPOHHYIO MOYTY (yale), BBOAWTE HA HEil, MAYT NPAMUKOM B PYKM MOLIEHHU- | EV/IbTE BHUMATENbHBI! )

yepes CMC unu mecceHpkepbl. KOB.
Ecnu npocTo oTKpoerte (MpoyTeTe) COOBLIEHMUE - HUYEro CTPALIHO- BuayanbHo 3aMeTUTb MOAMEHY CNOXHO, HO €CTb XapaKTepHble

r0. Ho KaK To/1bKo nepeiifeTe no 3apaxeHHoi CCbike BHYTPU NUCbMA  MApKepbl:

WM BBEJETE TaM NEPCOHANbHYI MHHOPMALIMIO - MOLIEHHUKY NonyyaT - 3aMOYeK CfIeBa OT aAPECHOV CTPOKY HE 3aMKHYT iU ecTb

AOCTYN K A@HHbIM Ha KOMMblOTEPE UAn Tene(bone. M He cocTaBuT TpY- Hagnucb «He 3alULLeHoy,;

/la 3aXBaTUTb BaLLKM CTPAHUYKM B COLCETAX, YKPACTb PEKBU3UTbI GaH- - BNIEKTPOHHbI/i 8APEC HEHaCTOAWMA Wnu GyKBbl B HeMm

KOBCKMUX KapT. nepenyTaubl (bel-post.by BmecTo belpost.by, bealrusbank.by Bme-

TMEPEXO/IUTb MO CChIIKAM U3 MOJ03PUTENbHBIX MIATEX-  cTo belarusbank.by).
HbIX MUCEM HENb3A «
BHUMATE/IbHO CMOTPUTE HA AIPECHYI0 CTPOKY CAUTA

Buwmnr .

970 NpUeM, KOrzia MOLLIEHHUKM BbIBEAbIBAIOT 110~ YRaneHbiit gocTyn
TMHbI/NapPONN Yepes 3BOHOK MO TeneqoHy. Y3HaB Hyx- MoweHHUKKM NpocAT ycTaHoBUTb 3 Google Play unu App Store
Hbl€ JaHHbIE, MPECTYNHUKN CHUMAIOT C KapTbl A€Hbr1 cvv npunoxekue (yauje Bcero - AnyDesk unu TeamViewer, Ho ecTb U Apy-
M MCYe3aI0T HaBCerja. == M) 1 C ero NOMOL{bIO NONYYAKT AOCTYN K YYKOMY

Ecnu noctopoHHuii npocut CVV-kop - oH 100% xouet ony- |
CTOWMWTL BaLl CYeT.

CPA3Y KJIAJUTE TPYBKY, EC/IM 3BOHALLWA MPOCUT
JIOTMH/NAPOJIb OT UHTEPHET-BAHKWUHIA MW [JAHHBIE U3
CcMmC

MuorocakTopHas (aByXxaTanHas) ayTeHTUGMKaLMA

970 fononHuTenbHas 3awmTa. To xe camoe, YTo BTOPOW
3aMOK Ha /IBEPH, KNKOY OT KOTOPOTO HaXOAUTCA B ADYTOi CBA3-
Ke.

Ecnu Bbl BKlOYMTE ee (BO BKnagkax «HacTpoiikmy, «KoH-
(UAEHLMANbHOCTbY), TO NPUNOXKeEHUE BYAeT NPOCUTDL He OfMH
naponb, a Aga (Wn axe 6onblue).

BX0j\ B aKKayHT CTaHET JOfIbLUE, HO Ha CETOAHSA 3TO Camast
paboTatolias 3awura - yéepexer ot 99% pacnpocTpaHeHHbIX METKY «MIPOMYLYEHHDIiH»).
arak. « ; . ® AKTUBMPYITE 3ALLUTY OT /IMLLHNX 3BOHKOB
BKJIIOYUTE MHOTO3TAMHYIO AYTEHTUGUKALINIO CEBE W B/IU3KUM

ragxety. OHM CMOTYT yBMAGTb W 3anucaTb BCe 10
TWHbI/Naponu/Koabl, KOTOPblE Bbl BBOAUTE B COLCe-
TAX, UHTEPHeT-6aHKuHre.

° OTKAXMWTECb, ECJIM HE3HAKOMEL, NPOCUT
BAC YCTAHOBUTb KAKOE-JINB0 NMPUJIOXEHUE

3awuTa oT NUWHMX 3BOHKOB

OTkpoitTe «Baii6ep» Ha TeneoHe, BoiiauTe B pas-

@ pen «Ewe» (NpaBblii HWKHWUIA yron) v Bbi6epuTe BKNag-

Ky «HacTpoiikuy. HaxmuTe Ha «Bbi30BbI 1 COOBLLEHUS»

" aKTMEVIpyﬁTE NyHKT «3au.(wra OT NIUWHUX 3BOHKOB».
o Ecnv Takoi CTPOUKM HeT - 06HOBHTE «Baitbep».

Tenepb Bbl He ByfeTe NoNy4aTh 3BOHKM OT Heus-

BECTHbIX KOHTAaKTOB (DHM ABTOMATMYECKU NONyyaT no-

€ Buiaousin cooBuenn
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OULUAHT: KAK SALLIWILINTD
CBO BAHKOBCKWW CYET

HUKOI 4A HE NMEPEXOOWTE MO HESHAKOMbIM CCbUJIKAM,
NPUCJTIAHHBIM BAM B MECCEHO>KEPAX, 10 3J1.NMOYTE, B SMS-COOBLWEHUN

Mpu3sHakn ABHOro
MOLUeHHNYeCTBa

e MoreywanbHbiii nokynarens gaiuero
TOBapa Npe;Naraet Nepeiiri B MecceHmkep,
0TKa3bIBaACb 00LLATbCA HENOCPECTBEHHO
Ha TOProBoit NMoLjazKe.

Hanonee KpynHbie NNOLLGAKK ANA 3aLLIHTbI (BOHX
nonb30Batenei OrpaHHYHBalOT (])YHKHMIO 0TNpaBKH CCbINOK

@) Hem3BecTHbli B MeCceH/pKepe
w9y N TIPUCBINAET CChIKY Ana

Nepexofa Ha UHTepHeT-caiit
M0A NPEIOTOM KOHTPONA KapT-CyeTa,
NpocvoTpa 6ananca v NpoBepKit
COCTOSHIAS OMAATHI,

He3Hakomel| npeanaraer nepefarb emy
nonHble AaHHbIE Ballieil 6aHKOBCKOIA
Kaprbl, BKntodas CVV-Kog nn6o noruw

1 Mapofb OT BaLLIero UHTePHET-0aHKuHra.

NooPOBHOCTH - NO

SB-BY
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OCTOPOJXHO!

MOIIEHHWKUM B MHTEPHETE

BULLNHI

HE coBepLuait Hukakmx
neicTuil Ha cmapTdoHe no
npocb6e MOCTOPOHHMX NNL,

HE cnepyit MHCTpyKumMam
HE3HaKOMLIEB, MO3BOHMBLLMM
C HEW3BECTHOTO HOMepa

i

HE nepeBoayu aeHbrn
HE3HAKOMbIM JIIOASM B
KadecTBe npefonnarb

HE coobwwait HensBecTHbIM
JIMLLAM CBOM MePCOHaJibHble
[aHHble

Coxpanu 3Ty MHOpPMALNIO ¥ TOAENMNUCH C JPYTUMMU
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OCTOPOJXXHO!

MOIUEHHWKU B MHTEPHETE

htp-;f@l. Q

He Toponuck nepexopnte

Mo CCbIsIKe, NONY4EHHON
OT HE3HaKoMLa:

BO3MOXHO, OHa BEAET Ha m M LIJ M H r
buWMHroBbIii cairT

HE nonb3yiics oTKpbITbIMU
Bait-daii-ceTamm B kade
WAM Ha ynnue

htpp: I =
He cnewm nepexoauts no DULIMHIOBas CCbIKa MOXET
CCblsIKe: BBEAM aapec anli/'lTVI B MecceHaxepe, no
BPYUHYIO 3NIEKTPOHHOM nouTe, B

CMC-COO0BLLEHMN

Coxpanu 5Ty MHOPMALNIO M IOAENNUCH C PYTUMMU





